POCITACOVE SIETE - cvicenia
ak. rok 2007/08, letny semester

Téma 1) Siet'ovy analyzator

Zadanie projektu
Navrhnite a implementujte programovy “post” analyzator Ethernet siete, ktory analyzuje komunikaciu
v sieti zaznamenanu do suboru a poskytuje informacie o vnorenych protokoloch ziskané analyzou

Ethernet Il rdmcov resp. ramcov 802.3.

RieSenie projektu je rozdelené do dvoch cCasti, implementacia kazdej Casti je hodnotena samostatne.
Kazda Cast’ predstavuje ista Cast’ z celkovej implementécie “post” analyzatora.

1. ¢ast’ (5 bodov)

Vypis cele] komunikicie - vSetkych ramcov v _hexadecimalnom tvare, postupne tak ako boli

zaznamenang, t.].
ramec 1,

ramec?2, ....... atd’.

s uvedenim:

poradové Cisloramca,

diZka ramca v bajtoch,

typ ramca: Ethernet II alebo 802.3,
MAC adresa zdrojaa ciela.

Napr.

ramec 1

0004 76 13 97 df00 00 c0 d7 80 c2 08 00 45 00

00300c 124000 80 06 01 81 93 af 62 ee 93 af

62 ¢8 04 6£ 00 8b 7d d8 e2 €000 00 00 00 70 02

40 00 1036 00 00 02 04 05 b4 01 01 04 02

diZka: 62 bajtov

Ethernet 11

SAMAC:0000c0d780c2 DA MAC:000476 13 97df

ramec 2

ff ff ff ff ff ff 00029 0551 2b 08 06 00 01

08 000604 0001000290551 2b93af62 le

00 00 00 00 00 00 93 af 62 0b 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00

dizka: 60 bajtov

Ethemet 11

SAMAC:00e02905512b DA MAC:{f ff ff ff ff ff

atd’.



2. ¢ast’ (15 bodov)

a) Vypis celej komunikécie podl'a bodu 1) rozsireny o vypis:
typ vnoreného protokolu zo siet'ovej a transportnej vrstvy ako aj zdrojovy acielovy port.
V pripade, ak je vnoreny IP protokol, treba vypisat aj IP adresy (logické adresy), a to
v desiatkovo-bodkovej notacii.
Vnorené protokoly treba, v maximalne moznej miere, uviest menom a nie iba ¢islom ur¢enym z
ramca.

Napr.

ramec 10

0000c0d780c20004 76 13 97 df 08 00 45 00
003015794000 80 06 f8 19 93 af 62 €8 93 af
62 ee 00 8b 04 6f34 dc 19 51 7d d8 e2el 70 12
ff ffel £8 00 00 02 04 05 b4 01 01 04 02

dizka: 62 bajtov

Ethernet 11

DA MAC:0000c0d780c2 SAMAC:0004 761397 df
IP,

DAIP: 147.175.98.238 SA IP: 147.175.98.232
TCP,

SA port: 00 8b —netbios-ssn DA port: 04 6f
atd’.

b)_V_zaznamenane] komunikécii ndjdite jednu kompletnd TCP komunikéciu a vypiSte ju v tvare a so
vSetkymi informaciami ako je uvedené v Casti 2a). Poradové ¢islo ramca musi zodpovedat’ ¢islu

ramca v zaznamenanej komunikécii.

Vo vypise uved'te aj dolezité priznaky z hlavicky TCP protokolu. Ak ndzov priznaku bude
uvedeny, znamend, Ze nadobuida hodnotu 1.
Kompletna TCP komunikacia: komunikacia od nadviazania spojenia az po normalne ukoncenie
spojenia — nie ukoncenie s reset, abort a pod. (rdmce, ktoré do tejto komunikécie nepatria sa vo
vypise nesmu vyskytovat).

Napr.

ramec 10

00 00c0d780c20004 76 13 97 df 08 00 45 00
003015794000 80 06 f8 19 93 af 62 €8 93 af
62 ee 00 8b 04 6f34 dc 19 51 7d d8 e2el 70 12
ff ffel £8 00 00 02 04 05 b4 01 01 04 02

dizka: 62 bajtov

Ethernet 11

DA MAC:0000c0d780c2 SAMAC:0004 761397 df
IP,

DAIP: 147.175.98.238 SA IP: 147.175.98.232
TCP,

SA port: 00 8b —netbios-ssn DA port: 04 6f
priznaky: SYN, ACK

atd’.



Format stiborov so zaznamenanou komunikéciou je libpcap format. Obsahuje data zachytenych
rdmcov v binarnom tvare. Tento format je Standardne pouzivany mnohymi sietovymi analyzatormi,
napr. Ethereal, WinDump, atd’. (sibory boli zaznamenané analyzatorom Ethereal).

Format stiboru treba zistit’ (WinPcap\docs\ ), sibor nezac¢ina vypisom obsahu zachyteného ramca!

Pri rieSeni pouzite moduly Winpcap kniznice. WinPcap je vol'ne dostupny systém pre priame sietové
pristupy pod OS Windows.




